UNIVERSIDAD TECNOLOGICA DEL CIBAO ORIENTAL
(UTECO)

Sembrando oro para forjar el futuro

S,
"("?}?a’?_s.’i% Del Consejo de Académico
IUL % Resolucion No. CA-052-2024

Considerando : Que la Universidad Tecnologica del Cibao Oriental
(UTECO) es la institucion de servicio puablico sin fines
de lucro, creada para coadyuvar al progreso
economico, social y cultural del pais, al mejoramiento
de la calidad de vida de la poblacién dominicana, y a la
conservacion del patrimonio espiritual, cultural e
histérico de la nacion, a través de la educacion superior,
la investigacion, la creacién y difusion del
conocimiento cientifico y tecnologico.

Considerando 3 Que la Universidad Tecnoldgica del Cibao Oriental
(UTECO), es una institucion de educacién superior,
publica y estatal regida por la Ley 236-14, la cual por
los ultimos cuarenta y dos (42) afios ha venido
trabajando de manera ininterrumpida en el
cumplimiento de los objetivos fundamentales para lo
que fue creada. Ademas, su quehacer debe estar ‘7/
alineado con el marco legal de las instituciones
publicas

Considerando s Que el Consejo Académico es el organismo
responsable de conocer y aprobar los programas de
estudios y sus modificaciones en cualquiera de los

grados que ofrezca la UTECO.

Considerando . Que dentro de su oferta académica, la UTECO incluye
carreras o programas del nivel técnico superior, grado
y postgrado.

Considerando : Que el MESCyT emitié el 01 de octubre del afio 2024

la carta de NO Objecion mediante la disposicion
MESCyT/ DESP-2620- 2024 para la ejecucion del
Plan de Estudio Maestria en Arquitectura de
Soluciones de Ciberseguridad .

Vista: La carta de NO Objecién emitida mediante la
disposicion MESCyT/ DESP-2620- 2024 de fecha 01
de octubre del afio 2024,

Oido 2 El parecer de los sefiores miembros del Consejo
Académico en sesion ordinaria de fecha viernes 25 de
octubre  del afio dos mil veinticuatro (2024),
consideran que el Plan de Estudio para la Maestria e
Arquitectura de Soluciones de Ciberseguridad cumplg

N
&
2
Q
=
7

© Av. Universitaria No. 100, Cotui, provincia Sanchez Ramirez, Republica Dominicany?
. 809-585-2291 Ext. 221 » B4 informacion@uteco.edu.do + & uteco.edu.do * RNC: 404-00




UNIVERSIDAD TECNOLOGICA DEL CIBAO ORIENTAL
(UTECO)

Sembrando oro para forjar el futuro

con todas las formalidades y requisitos para ser puesto
en ejecucion e integrarlo a la oferta académica de la
Universidad, tal como se hace constar en el acta 016-
2024.

En gjercicio de las funciones que confiere el articulo 24 de la Ley 236-14 promulgada el
dieciséis (16) del mes de julio del afio dos mil catorce (2014) y el Articulo 39 del
Reglamento Académico de Postgrado aprobado mediante Resolucion CR-013-2022 de
fecha 28 de octubre del 2022

Resuelve

Articulo uno 2 Aprobar como al efecto aprueba, el plan de estudio de
la Maestria en Arquitectura de Soluciones de
Ciberseguridad aprobado por el MESCyT mediante
carta de NO Objecion MESCyT/ DESP-2620- 2024
de fecha 01 de octubre del afio 2024, poner en
ejecucion e integrar a la oferta académica de la
Universidad.

Dado en Cotui, Provincia Sanchez Ramirez a los veinticinco (25) dias del mes octubre
del afio dos mil veinticuatro (2024).
Firmado

¢los Santos Licda. &armen Lidia Fabian H.
Decana de la Facultad de Ciencias y

Humanidades

Ing. Juan Antonio Gracis Do
Decano de la Facultad de Ingenieris
y Recursos Naturales

Decano de Investigacion
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Decano de
y Educaci

Continuada y Econémicas
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UNIVERSIDAD TECNOLOGICA DEL CIBAO ORIENTAL, UTECO

Avenida Universitaria No. 100, Cotui provincia Sanchez Ramirez, Republica Dominicana
RNC:404-00059-6

Decanato de Postgrado y Educacion Continuada

Pensum de Maestria en Arquitectura de Soluciones de Ciberseguridad, Aprobado
mediante carta de NO objecion del Ministerio de Educacion Superior, Ciencia y
Tecnologia No. MESCyT/DESP-2620-2024 de fecha 01 de octubre 2024 y Resolucion
del Consejo Académico No. CA-052-2024 de fecha 25 de octubre del aiio 2024.

ASIGNATURAS Total | FG | FP Total HTV | HP HI | PREQ
Cred. Horas

MASC-301 Gestion de Seguridad de la Informacion | 03 48 28 10 10

MASC-302 Gestion de Riesgos Tecnologicos 02 32 16 08 08

MASC-303 Inteligencia Artificial Aplicada 03 . 48 28 10 10

Total 08 128 72 28 28

ASIGNATURAS Total | FG | FP Total HTV | HPV | HI | PREQ
Cred. Horas

MASC-304 Seguridad en Redes y |02 32 20 06 06 | M/A

Telecomunicaciones

MASC-305 Marco legal de la Seguridad de la | 02 32 20 00 12 | M/A

Informacion

MASC-306 Estandares y Mejores practicas en | 02 32 18 06 08 | M/A

Ciberseguridad

Total 06 96 58 12 2




ASIGNATURAS Total | FG | FP Total HTV | HPV | HI | PREQ
Cred. Horas
MASC-307 Criptografia 02 32 20 06 06 | M/A
MASC-308 Seguridad de Infraestructura Tecnologica | 02 32 20 08 04 | M/A
MASC-309 Ethical Hacking 03 48 28 12 08 | M/A
Total 07 112 68 26 18
ASIGNATURAS Total | FG | FP Total HTV | HPV | HI | PREQ
Cred. Horas
MASC-310 Computacion Forense 02 32 12 10 10 | M/A
MASC-311 Auditoria de Seguridad de la Informacion | 03 48 28 10 10 | M/A
MASC-312 Gestion de Incidentes Cibernéticos 03 48 28 10 10 | M/A
Total 08 128 68 30 30

ASIGNATURAS Total | FG | FP Total HTV | HPV | HI | PREQ
Cred. Horas
MASC-313 Ciberdefensa 03 * 48 28 12 08 | M/A
MASC-314 Analisis de Algoritmos Maliciosos 03 48 28 12 08 | MiA—
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MASC-315 Seguridad Cloud 02 ¥ 32 15 10 07 | M/A

MASC-316 Proyecto Final 02 " 32 08 12 12

Total 10 160 79 46 35

ASIGNATURAS Total |FG |FP |FE [Total |HT |HP |HI | PREQ
Cred. Horas
Tesis 08 128 76 38 14 e
Total 08 128 76 38 |14
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08 128 72 28 28 W

06 96 58 12 26
07 112 68 26 18
08 128 68 30 30
10 160 79 46 35
08 128 76 38 14
47 752 421 180 151

Titulo a otorgar: Master en Arquitectura de Soluciones de Ciberseguridad
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, GOBIERNO DE LA
REPUBLICA DOMINICANA

MINISTERIO EDUCACION SUPERIOR,
CIENCIA Y TECNOLOGIA

MESCYT-DESP-2620-2024
1 de octubre del 2024

Ingeniera

Marilyn Diaz Pérez

Rectora de la Universidad Tecnolodgica del Cibao Oriental, UTECO
Su Despacho

Distinguida Rectora:

Tengo a bien remitirle el informe técnico ejecutivo del plan de estudio de la Maestria en
Arquitectura de Soluciones de Ciberseguridad, sometido por esa institucién, el cual se
ajusta a lo establecido en la Ley 139-01 de Educacién Superior, Ciencia y Tecnologfa.

En consecuencia, este Ministerio le comunica la NO OBJECION para la ejecucién del
referido Plan de Estudio y su incorporacién al Sistema Nacional de Educacién Superior,
Ciencia y Tecnologia.

Aprovecho la ocasién para saludarla con sentimiento de alta consideracién.

)

Dr. Franklin Garcia Fermin
Ministro
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Avenida Maximo Gémez 31 Esquina Avenida Pedro Henriquez Ureda, Santo Domingo, Repitblica Dominicana.
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. GOBIERNO DL LA
REPUBLICA DOMINICANA

MINISTERIO DE EDUCACION SUPERIOR,
CIENCIA Y TECNOLOGIA
VICEMINISTERIO DE EDUCACION SUPERIOR
DPIRECCION DE CURRICULUM
Departamento de Posgrado
Departamento de Disefio Curricular

LISTADO DE PLANES DE ESTUDIOS DE POSGRADO DEL PILOTO CNC
INFORME TECNICO EJECUTIVO

§ Dot SR, ?’“E‘%ﬁ ""a*‘“\’%ﬁ%k%‘f}’”% .f‘- i
IES FAMILIA s .Sv?»%mauw fwhi 51%:‘% SN hswﬂ&,;
Universidad PG- MAESTRIA EN
Tecnolégica Del ARQUITECTURA DE ©
Cibao Oriental INCO SOLUCIONES DE Posgrado Disefio
(UTECO) CIBERSEGURIDAD

Mtro. Israel Contreras,
Director de Curriculum

COMISION EVALUADORA : Miro. José Pérez I?e E..a Cru.z,
Encargado Dpto. Disefio Curricular

Mitra. Edicta Fria,
Encargada Interina Ppto. de Posgrado

EVALUADOR CURRICULAR: [Técnicos de Barcelona y técnicos del Mescyt.

Mitro. Israel Contreras
REVISADO POR: Mtro. José Pérez De La Cruz
Mtra. Edicta Fria

FECHA: Miéreoles 7 de agosto, 2024

Introducciéon

Dando cumplimiento a Ia Ley de educacion Superior, Ciencia y tecnologia 139-01, el Reglamento de
Instituciones de Educacién Superior (IES) y el Reglamento del Nivel de Posgrado y demés normativas

vigentes se ha elaborado el presente informe ejecutivo.

En el mes de julio, la Universidad Tecnolégica Del Cibao Oriental (UTECO), inﬁ;odujo ante el
Ministerio de Educacién Superior, Ciencia y Tecnologia (MESCyT), una propuesta de Diseiio de la
MAESTRIA EN ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD, en

(presencial, semipresencial, a distancia, dtras) para su evaluacién, consideraciones técnicas y

posterior aprobacion,
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Este informe ejecutivo ha sido el resultado de una revisién y evaluacién rigurosa de los planes de
estudio del piloto del catélogo nacional de cualificaciones, presentada por las Imstituciones de
Educacién Superior (IES), el cual fue realizado por la comisién del equipo de técnicos de la
Direccion de Curriculum, a partir de las evidencias documentales presentadas por las IES y de las

visitas técnicas realizadas por dicha comision a sus instalaciones. A tales fines se ha otorgado una
valoracion FAVORABLE,

La valoracién del mismo se ha realizado como sigue a continuacién:

1. Valoracién Global del documento. El documento en su conjunto puede recibir dos tipos de
valoraciones:

a. Favorable. Cumple con todos los reqﬁeri—mientos establecidos en las normativas y las guias
diseftadas para tales fines y, por lo tanto, todos sus elementos han recibido la valoracidn de
Favorable.

b. Parcialmente. Cumple con algunos de Ios requerimientos establecidos, pero hay elementos cuya
calificacién no ha alcanzado el nivel de favorable y que deben ser corregidos.

II.  Valoracién de cada elemento. Cada elemento puede recibir cuatro valoraciones:

a. Favorable. Indica que este elemento cumple totalmente con los requerimientos establecidos.

b. Favorable con observaciones. Indica que el elemento cumple con lo requerido, pero se le
hacen sugerencias en algin aspecto de dicho elemento,

c. Parcialmente. Indica que hay subelementos que es necesario corregir o mejorar.

d. Desfavorable. Indica que el elemento y las subelementos que lo componen deben ser

corregidos o mejorados en su totalidad.
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Como resultado de la aplicacién del procedimiento anterior se emite el presente informe con las

valoraciones signientes:

s g B! iais o .‘ W ; i f
GLOBAL DEL PLAN DE -

ESTUDIO "

Resumen de las valoraciones por elemento del plan de estudio:

VALORACION POR Favorable | F2vorable con Parcialmente | Des ol
. ELEMENTO v ~ | Observaciones arclaimenie | Destavorable
| [. Datos Generales T ox

2. Descripci6n del plan 5 C
. deestudio 7 MR
3. Aspectos Y

i Institucionales

4. Antecedentes

5. Justificacidén

6. Objetivos del Plan de

¢ Estudio

‘7. Perfil y Requisitos de
Ingreso, egreso,
permanencia y
graduacion

8. Entorno y campo de

. ejercicio profesional 7 .

i
5,

9. Planificacién
i Curricular

:10. Gestion Estudiantil

§

11. Personal Académico y
Administrativo

12. Componentes de

. Formacién (General,

 Especializada y
Préctica).

13. Recursos Generales

14. Sistema de Garantia

de Calidad

]
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Justificacién de la valoracién otorgada:

El plan de estudio presenta una seccién de Datos generales con las informaciones requeridas por la Guia
del Nivel de Posgrado (Guia Posgrado).

Y N TR LN core ; TR s
i Favorable Estﬁ*gT Favorable con Observaciones juss |

L

Justificacion de la valoracién otorgada:

La introduccién del plan de estudio muestra una descripcién amplia de dicho plan, asi como lo que
persiguen la IES con el desarrollo de este programa y en este se citan los acuerdos de cooperacién y
colaboracién con empresas, instituciones, hospitales y centros de salud para la implementacién del plan

de estudio. En la introduccion se plantea la competencia general del perfil del egresado de la carrera del
plan de estudio.

g

LF avorable
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BRI T e 1 TETE
Favorable con Observaciones %cgﬂ Parcialmente ?g@@«;ﬁ Desfavorable |ziizis

Justificacion de la valoracién otorgada:

El plan de estudio presenta su filosofia, asi como su misién, visién y valores institucionales justificando
la coherencia del plan de estudio para el desarrollo del programa.
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1 Favorable PwXisH Favorable con Observaciones |- o+ Parcialmente | #%37] Desfavorable | 1]
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Justificacion de la valoracion otorgada:

El plan de estudio muestra un recorrido por la evolucién de las respectivas carreras en el pais y algunas
de las ofertas de formacion en el 4rea ofrecidas por instituciones de educacion superior. También en el
contexto internacional. Asi mismo, describe la justificacion del plan de estudio.

Favorable i Xt Favorable con Observaciones

o

%] Parcialmente i

ek

3 Desfavorable

Justiﬁcacién de la valoracién otorgada:

El plan de estudio es coherente con la filosofia de cada institucién. El programa abarca los contenidos

necesarios para satisfacer la demanda actual de profesionales calificados y especializados en sus
respectivos campos.

Ademas, se presentan estadisticas y proyecciones de la factibilidad y de las plazas de trabajo. Se aborda
correctamente la justificacion en el plan de estudio.

f . [
, Favorable p+2X.¢

i Desfavorable |73

¥

Justificacidn de la valoracion otorgada: '
El plan de estudio presenta un perfil basado en competencias que contiene la Competencia General del

Plan, Competencias Genéricas y Especificas, asi como el campo de gjercicio profesional del egresado de
las respectivas carreras.
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i Favorable j{X: { Favorable con Observaciones f‘f o
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Justificacion de Ia valoracion otorgada:

El plan de estudio presenta un perfil basado en competencias que contiene la Competencia General del
Plan, Competencias Genéricas y Especificas, asi como los requisitos de ingreso, egreso, perimanencia,
convalidacién, permanencia y graduacion, segin el Reglamento del Nivel de Posgrado.

R ey,

X3 Favorable con Observaciones i 3Y Parcialmente e

- [ A T S 5
| Favorable % ! Desfavorable [¥
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Justificacién de la valoracion otorgada:

El plan de estudio presenta un apartado detallado del entorno y campo de ejercicio profesional del

egresado de las respectivas carreras, asi como un listado de los puestos segiin el CNO del CNC, segiin
el Reglamento del Nivel de Posgrado.

Favorable 1..X. | Favorable con Observaciones | i Parcialmente i Desfavorable ! R

Justificacién de la valoracion otorgada:

El plan de estudio se encuentra dentro del rango establecido en la guia del Disefio de Planes de Estudio
del Nivel de Posgrado, ya que estén dentro del rango de la cantidad de créditos normados en esta guia.
La Institucién presenta en el plan el pensum y los programas de asignaturas con los principales
componentes descritos por la Guia del Nivel de Posgrado vigente, el pensum esté dividido en bloques:
Formacién general, formacién del 4rea transversal y formacién especializada. Los ciclos de formacién

y los créditos de las précticas profesionales se han distribuido acorde a los planeado en la Guia de
Posgrado para el Piloto del MNC.

Los programas de asignaturas guardan relacién con la estructura del enfoque por competencia partiendo
del perfil de egreso, la asociacion de los Resultados de aprendizaje (RA) a cada competencia y los
Criterios de Evaluacion (CE) de cada RA en especifico.

El disefio curricular planteado por la IES en este plan de estudio esta acorde a los reglamentos y guias
de disefio establecidos para tales fines.
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ASIGNATURAS'

¥

MASC-301 Gestion de Seguridad de la | 03 * 148 28 10 |10

Informacion
MASC-302 Gestién  de Riesgos | 02 * 32 16 08 08

Tecnoldgicos

MASC-303 Inteligencia Artificial Aplicada | 03 * 48 28 10 10

Total 08 128 72 28 28

MASC-304 Seguridad en Redes vy |02 * |32 20 06 |06 | MA

Telecomunicaciones -

MASC-305 Marco legal de la Seguridad | 02 * 32 20 00 12 | M/A
de la Informacion

MASC-306 Estandares y Mejores | 02 * 132 18 06 08 | M/A
practicas en Ciberseguridad

f
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Total 06 ‘ 96 58 12 26

MASC-307 Criptografia 02 * 32 20 06 06 | M/A
MASC-308 Seguridad de Infraestructura | 02 * 132 20 08 04 | M/A
Tecnoldgica

MASC-309 Ethical Hacking 03 * 48 28 12 08 | M/A
Total 07 112 68 26 18

i,

U

MASC-310 Computacion Forense 02 * 32 12 10 10 | MIA
MASC-311 Auditoria de Seguridad de la | 03 . * 48 28 10 10 | M/A
Informacion
MASC-312 Gestion de Incidentes 1 03 * 48 28 10 10 | M/A
Cibernéticos

]
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Total

08

128

68

30

30

MASC-313 Ciberdefensa 03 48 28 12 08 | M/A
MASG-314 Analisis de Algoritmos | 03 * 48 28 12 08 | M/A
Maliciﬁosos

MAS(;:-31 5 Seguridad Cloud 02 * 32 15 10 07 | M/A
MAS(.;-31 6 Proyecto Final 0z 32 08 12 12

Total 10 160 79 48 35 )

Tesis

76

Total

08

128

76

38

14

2
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08 128 72 28 28
06 96 58 12 26
07 112 68 26 18
08 128 68 30 30
10 160 79 46 35

08 128 76 38 14

47 752 421 180 151

9.6. MAPA CURRICULAR

Imagen de mapa curricular:
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MMASC -301 Guatidn da Se 1
5, IMASC-302 Gestifin de Riasgos Tecnoldgicos 2 izac!
MASC-30 Intsligencis Atificial Aglicada 1 Préctica ] X [ A
[MASC-304 Sequridad en Redeo y Telecomunicaclones  [2 £ d L x
IMASC-308 Marea legal de o Seguidad du 2 Informasion|2 |E x n
- JMASC306 Estindares y Meprs pricticas e 2 { o x x
1u Cibersequridad E:
"1 [MASC307 Crgngeatia 2 {Especiatizaca X X
12 |MASC-308 Saguricad do Inirmastructura T 2 | lized X X x x X X
13 [MASC-303 ELtical Hacking 3 Especializac; ] x
14 |MASC-310 Computacida Forenze 2 Especializada X X X x
15 |MASC-311 Avditorta de smsm dela 3 lind x x X X X [l X x
16 |MASC-312 Gastién da 3 3 ] x X x X x 11
17 {MASC.313 Ciberdefeata J Practla X X X X
18 |MASC-3$4 Andlisis da Algariings Maticisas k] Espedallzada X X X X X E
19 [MASC-315 Seguidad Clowd 2 [Especistinad % X !
20 |MASC-315 Proyecto Final ? |Préctica
| MASC-31T Tesis 8 |Practica
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% Favorable fi‘f“‘ Xt

(s

ey : 5
<% Parcialmente |3

35 1

g T el L L
% 24 Desfavorable fr‘ . i

Favorable con Observaciones Fg@

Justificacion de la valoracién otorgada:

La institucién presenta los requisitos de admisién, permanencia y graduacién, asi como las competencias
previas requeridas a los ingresantes. Se presenta los procedimientos de convalidacion de asignaturas

transferencias. Se presentan los procesos de acciones tutoriales y de nivelacién que desarrollan la IES
con los aspirantes a ingresar a la carrera.

f
+

i

W Desfavorable

Justificacién de la valoraci6n otorgada:

En el plan de estudio en cuestidn, se presenta la informacién y documentacion que avalan la experiencia
académica y profesional del personal docente. Se presentan los documentos que sirve de evidencias de
la formacion del cuerpo docente. La IES incluye una relacién de las autoridades, personal administrativo

y de apoyo implicado en el desarrollo del Plan de estudio. Ademas, se incluye las plantillas del personal
docente.

| Favorable [##X:Z] Favorable con Observaciones [hansini  Parcialmente e

A i

%] Desfavorable Pty 7]

Justificacion de la valoracion otorgada:

En el plan de estudio en cuestidn, se presenta la informacién sobre los componentes de formacion y sus
porcentajes, segiin lo exigido por la guia del Nivel de Posgrado.

o]
PN

LI S A A WML T R M SRS A S S D ~ s




Justificacion de la valoracién otorgada:
t

Mediante visita técnica realizada a la institucién se constaté que cuentan con todos los recursos
necesarios para la implementacién de este plan de estudio. Este punto estd bien estructurado con bastante
informacioén de las aulas, biblioteca y recursos con cuenta cada IES para desarrollar sus respectivos
Planes de Estudio. Cada plan presenta informacion de los laboratorios con que se cuenta las IES para
desarrollar las competéncias especificas de los perfiles de egreso. Se describe también de manera correcta

la plataforma de gestion académica y la infraestructura de TICs disponible para estudiantes y
académicos.

Asi mismo, se presentan evidencias de acuerdos y convenios con centros de trabajo para el uso de equipos
y areas para la implementacion del plan de estudio.

T
s

| Favorable | *4 Desfavorable |if 7]

Parcialmente &

Justificacion de la valoracién otorgada:

El plan de estudio presenta una estructura con un éptimo planteamiento del Sistema de Garantia de
Calidad cumpliendo con lo establecido en la Guia del Nivel de Posgrado. Cada institucién describe el

sistema de garantia de calidad con que cuenta, las unidades responsables y los procedimiento y
mecanismo que implementan para ello.
1
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CONCLUSIONES

a) El Plan de Estudio propuesto muestra niveles adecuados de pertinencia académica, ya que
responde a los desafios que plantea la propuesta del Disefio de la MAESTRIA EN
ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD

b) ElPlan de Estudio se alinea al criterio de legalidad que rige la redacci6n de los proyectos.
¢) Los objetivos presentados estin de acuerdo con la justificacién del programa.

d) Los perfiles del ingresante y del egresado son coherentes con los objetivos del programa.

¢) Los requisitos de admision, permanencia y graduacién establecidos para el programa estin de

acuerdo con la Ley 139-01 y sus normativas.

f) EI campo de ejercicio profesional es coherente con los objetivos del programa y con el perfil

del egresado.

g) Los elementos del Plan de Estudio estdn completos y los contenidos de los programas de

asignaturas se encuentran dentro del marco de la propuesta.
! .
{
h) ' Las estrategias metodologicas propuestas conllevan a la consecucién del perfil planteado.

1) : Los recursos son suficientes y de la calidad esperada, por lo que favorecen la ejecucion del

programa.

RECOMENDACIONES

Considerando que la propuesta de programa en el nivel de Posgrado correspondiente al Disefio de la
carrera MAESTRIA EN ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD,
sometido al Ministerio de Educacién Superior, Ciencia y Tecnologia (MESCyT) por la Universidad
Tecnolbgica Del Cibao Oriental (UTECO), es pertinente y de la calidad esperada, y en virtud de que
la misma se ajusta a lo establecido en la Ley 139-01 de Educacién Superior, Ciencia y Tecnologia, en
el Reglamento de las Instituciones de Educacién Superior y en el Reglamento de Posgrado, se
recomienda su “NO OBJECION” al Honorable Ministerio de Educacion Superior, Ciencia y
Tecnologia, para la incorporacion del Plan de Estudio a la oferta académica de la Institucion de

Educacién Superior.

]
i,

BN 1 BRoATAG TR MOATDMGTLC g ARSI L bmat O T EWGE et Tweeen ] g




GOBIERNO DE LA

REPUBLICA DOMINICANA

MINISTERIO DE EDUCACION SUPERIOR,
CIENCIA Y- TECNOLOGIA
VICEMINISTERIO DE EDUCACION SUPERIOR
DIRECCION DE CURRICULUM
Departamento de Posgrado
Departamento de Disefio Curricular

LISTADO DE PLANES DE ESTUDIOS DE POSGRADO DEL PILOTO CNC
INFORME TECNICO EJECUTIVO

Universidad PG- MAESTRIA EN
Tecnoldgica Del ARQUITECTURA DE __
Cibao Oriental INCO SOLUCIONES DE Posgrado | Disefio
(UTECQ) CIBERSEGURIDAD
Mtro. Israel Contreras,
Director de Curriculum
COMISION EVALUADORA: Miro. José Pérez De La Cruz,
Encargado Dpto. Disefio Curricular
Mtra. Edicta Fria,
Encargada Interina Dpto. de Posgrado
EVALUADOR CURRICULAR: Técnicos de Barcelona y técnicos del Mescyt.
Mtro. Israel Contreras
REVISADO POR: Mtro. José Pérez De La Cruz
Mtra. Edicta Fria
FECHA: Miércoles 7 de agosto, 2024,
Introduccién

Dando;cumplimiento a la Ley de educacién Superior, Ciencia y tecnologia 139-01, el Reglamento de

Instituciones de Educacién Superior (IES) y el Reglamento del Nivel de Posgrado y-demds normativas

vigentes se ha elaborado el presente informe ejecutivo.

En el mes de julio, la Universidad Tecnolégica. Del Cibae Oriental (UTECO), introdujo ante el

Ministerio de Educacién Superior, Ciencia y Tecnologia (MESCyT), una propuesta de Disefio de la
MAESTRIA EN ARQUITECTURA DE. SOLUCIONES DE CIBERSEGURIDAD, en

(presencial, semipresencial, a distancia, otras) para su evaluacién, consideraciones técnicas y

posterior aprobacion.
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Este informe ejecutivo ha sido el resultado de una revisién y evaluacién rigurosa de los planes de
estudio del piloto del catdlogo nacional de cualificaciones, presentada por las Instituciones de
Educacion Superior (IES), el cual fue realizado por la comisién del equipo de técnicos de la
Direccién de Curriculum, a partir de las evidencias documentales presentadas por las IES y de las

visitas técnicas realizadas por dicha comision a sus instalaciones. A tales fines se ha otorgado una
valoracion FAVYORABLE,

La valoracién del mismo se ha realizado como sigue a continuacién:

L Valoracién Global del documento. El documento en su conjunto puede recibir dos tipos de
valoraciones:
a. Favorable. Cumple con todos los requerimientos establecidos en las normativas y las guias

disefiadas para tales fines y, por lo tanto, todos sus elementos han recibido la valoracién de

Favorable,

b. Parcialmente. Cumple con algunos de los requerimientos establecidos, pero hay elementos cuya
calificacion no ha alcanzado el nivel de favorable y que deben ser corregidos. )
II. Valoracidén de cada elemento. Cada elemento puede recibir cuatro valoraciones:
a. Favorable. Indica que este elemento cumple totalmente con los requerimientos establecidos.
b. Favorable con observaciones. Indica que el elemento cumple con lo requerido, pero se le
hacen sugerencias en algfin aspecto de dicho elemento.
c. Parcialmente. Indica que hay subelementos que es necesario corregir o mejorar.
d. Desfavorable. Indica que el elemento y las subelementos que lo componen deben ser

corregidos o mejorados en su totalidad.
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Como resultado de la aplicacién del procedimiento anterior se emite el presente informe con las

valoraciones siguientes:

-VALORACION GLOBAL DEL PLAN DE | Th er e

_— ESTUDIO - | TS

Resumen de las valoraciones por elemento del plan de estudio:

VALORACIONTYOR | T Favorablecon [, o~ & "~
ELEMENTO ,ngervac_iones arcialmente estavorable

oy ' . P
. LY
-y : " A .

1. Datos Generales

2. Descripcion del plan |
de estudio

3. Aspectos 3 ] _
Institucionales ] . i . -

(o]

4. Antecedentes

5. Justificacion

6. Objetivos del Plan de
Estudio

7. Perfil y Requisitos de
Ingreso, egreso,
permanencia y
graduacion

8. Entorno y campo de
gjercicio profesional

9. Planificacién
Curricular

10. Gestidon Estudiantil

11. Personal Académico y

Administrativo X T L.
12. Componentes de N B Y T
Formacidn (General, -
Especializada y s
Préctica). 5 Sy
13, Recursos Generales buipe 3%2@&2
REA

14, Sistema de Garantia
de Calidad
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A

r Fah\rprable X

Justificaci6n de la valoracidn otorgada:

El plan de estudio presenta una seccién de Datos-generales con las informaciones requeridas por la Guia
del Nivel de Posgrado (Guia Posgrado).

e iy e

; Fa‘{g}ableﬂ- ?.:m)‘{w hfw Favorable con Observaciones { Parcialmente i

Desfavorable 'f"ww —_;

Justificacion de la valoracion otorgada:

La introduccién del plan de estudio muestra una descripciéon amplia de dicho plan, asi como lo que
persiguen la IES con el desarrollo de este programa y en este se citan los acuerdos de cooperacién y
colaboracién con empresas, instituciones, hospltales y centros de salud para la implementacion del plan
de estudio. En la introduccién se plantea la competencia general del perfil del egresado de la carrera del
plan de estudio.

% Parcmlmente

[ Favorable I,.‘

Justificacion de la valoracion otorgada;

El plan de estudio presenta su filosofia, asi como su misién, vision y valores institucionales justificando
la coherencia del plan de estudio para el desarrollo del programa.
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o

Parcialmente |£58#2! Desfavorable

Justificacién de la valoracion otorgada:

El plan de estudio muestra un recorrido por la evolucién de las respectivas carreras en el pais y algunas

de las ofertas de formacion en el drea ofrecidas por instituciones de educacidn superior. También en el
contexto internacional. Asi mismo, describe la justificacion del plan de estudio.

| Favorable [EXi% Favorable con Observaciones

Parcialmente {85384 Desfavorable

Justificacion de la yaloracion otorgada:

El plan de estudio es coherente con la filosofia de cada institucion. El programa abarca los contenidos

necesarios para satisfacer la demanda actual de profesionales calificados y especializados en sus
respectivos campos.

Ademas, se presentan estadisticas y proyecciones de la factibilidad y de las plazas de irabajo. Se aborda
correctamente la justificacién en el plan de estudio.

| Favorable [33

1 Favorable con Observaciones. 275 Parcialmente

Justificacion de la valoracién otorgada:

El plan de estudio presenta un perfil basado en competencias que contiene la Competencia General del

Plan, Competencias Genéricas y Especificas, asi como el campo de ejercicio profesional del egresado de
las respectivas carreras.
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{ Favorable [3X#3 Favorable con Observaciones F

ot
I

44 Parcialmente

Vo

%
Ry

%] Desfavorable |.-

e

Justificacion de la valoracion otorgada:

El plan de estudio. presenta un perfil basado en competencias que contiene la Competencia General del
Plan, Competencias Genéricas y Especificas, asi como los requisitos de ingreso, egreso, permanencia,
convalidacion, permanencia y graduacion, segin el Reglamento del Nivel de Posgrado.

. L mesanaresy :
| Favorable =X Favorable con Observaciones

Parcialmente @éﬁﬁ?‘%ﬁ Desfavorable

e

Justificacion de la valoracion otorgada:

El plan de estudio pfesenta un apartado detallado del entorno y campo de ejercicio profesional del

egresado de las respectivas carreras, asi como un listado de los puestos segin el CNO del CNC, segiin
el Reglamento del Nivel de Posgrado.

| Favorable [

0y

iR ,‘ﬁ?‘{j

Parcialmente |33 Desfavorable [is

*4_Favorable con Observaciones 3% R

Justificacién de la valoracidn otorgada:

i
El plan de estudio se encuentra dentro del rango establecido en la guia del Disefio de Planes de Estudio
del Nivel de Posgrado, ya que estan dentro del rango de la cantidad de créditos normados en esta guia,
La Institucién presenta en el plan el pensum y los programas de asignaturas con los principales
componentes descritos por la Guia del Nivel de Posgrado vigente, el pensum estd dividido en bloques:
Formacion general, formacién del 4rea transversal y formacion especializada. Los ciclos de formacion

y los: créditos de las practicas profesionales se han distribuido acorde a los planeado en la Guia de
Posgrado para el Piloto del MNC.

Los programas de asignaturas guardan relacion con la estructura del enfoque por competencia partiendo
del perfil de egreso, la asociacion de los Resultados de aprendizaje (RA) a cada competencia y los
Criterios de Evaluacion (CE) de cada RA en especifico.

El disefio curricular planteado por Ja IES en este plan de estudio est4 acorde a los reglamentos y guias
de disefio establecidos para tales fines.
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PENSUM (detallado por cada periodo y/o curso académico)

Pensum Master en Arquitectura de Ciberseguridad. UTECO 2023.
T M e : =

MASG-301 Gestidn de Seguridad de la | 03 * 48 28 10 10
Informacién
MASG-302 Gestion de Riesgos | 02 * 132 16 08 08

Tecncldgicos

MASC-303 Inteligencia Artificial Aplicada | 03 * 43 28 10 10

Total! 08 128 72 28 |28

MASC-304 Seguridad en Redes y |02 * 32 20 06 06 | M/A
Telecomunicaciones

MAS¢-305 Marco legal de la Seguridad | 02 * 32 20 00 12 | M/A
de la Informacion

MASC-306 Estandares y Msjores | 02 132 18 06 08 | M/A
practicas en Ciberseguridad
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Total

06

26

58

26

MASC-307 Criptografia 02 32 20 06 06 | M/A
MASC-308 Seguridad de Infraestructura | 02 32 20 08 04 | M/A
Tecnolégica

MASC-308 Ethical Hacking 03 48 28 12 08 | M/A
Total 07 112 68 26 18

ASIGNATURAS;

P

-

Cibernéticos

MASC-310 Computacidn Forense 02 32 12 10 10 | M/A
MASC-311 Auditoria de Seguridad de la | 03 48 28 10 10 | M/A
Informacién

MASC-312 GestiSn de Incidentes | 03 48 28 10 10 [ M/A
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Total

08

128

68

30

30

MASC-313 Ciberdefensa 03 48 28 12 08 [ M/A
MASC-314 Analisis de Algoritmos | 03 48 28 12 08 | M/A
Maliciosos

MASC-315 Seguridad Cloud 02 32 15 10 07 | M/A
MASC-316 Proyecto Final 02 32 08 12 12

Total 10 160 79 46 35
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ASIGNATURAS
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Total

08

128

76

38
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06 96 58 12 26

07 112 68 26 18

08 128 63 30 30
| 10 160 79 46 35
08 128 76 38 14

47 752 421 180 151

9.6. MAPA CURRICULAR '

Imagen de mapa curricular:

E% R

?‘g 5} Formats:  Daformata Extiles Oudanuyf Euu:ery
t cendicional~ como fabla »- q!h' fitrar~ telaccianare

Pegu

-

Pcltlplp:l 1

ratiir)
e I e G

:
6 (MASC-302 Geslion da Rirsgos T 2 {Especiat % P
7 IMASC-393 Inteligoncia Avticisl Aphoada 3 Prictics L% X * X
8 [MASC-304 Sequridad en Redes y Tal FCaCi 2 IEspchaIIz:da . X X
g:% MASC-305 Marco legat da ls Seguridad e ta Inbarmacidn|2 E 3 Pl
' JMASC.I05 Emdndares y Mejoras pricicas en 2 . x x
_o|Cibarseguidad
11 |MASC-207 Criptograta 2 £ d x x
“l?_ MASC-I0E Seguridad de It Tcanolgicu 12 {Especistizads » X X X x X
13 [MASC-208 Ethical Hagking 3 {Esp X x
14 |MASC-310 Computacién Forensa 2 X X x ]
15 |MASC-311 Audrtoria de Segusidad d# la Infrmacidn 3 I X X X X X X L] X
16 [MASC-312 Gastin di Inesdshtes Ciberndticos 3 1Esperiatizaga X X X X X
17 |MASC-313 Ciberdefansa 3 Prictica * X % x
18 IMASC-314 Andlisis de Algorilmoes Maliciosos 3 |Especiatizada X X X X x
19 IMASC-315 Segusidad Clowd 2 dized X X
20 |MASC-315 Prayecta Final 2 Practlca X X X X X X X %
27 [MASCITT Tasis a Prictica x X X !
22 -'-‘f
2
24
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2
AN

~ v LIRS o e roen - -




———— e e Ih e e mne

£ LT YT J‘,’“-“‘«""';Z' T T T ST T e e e < N
i Favorable [.«,@x:a i Favorable con Observaciones | . » f Parcialmente

T e e e

o i Desfavor.f:tble"g .

Justificacién de la valoraci6n otorgada:

La institucion presenta los requisitos de admisién, permanencia y graduacion, asi como las competencias
previas requeridas a los ingresantes. Se presenta los procedimientos de convalidacién de asignaturas

transferencias. Se presentan los procesos de acciones tuforiales y de nivelacién que desarrollan la IES.
con los aspirantes a ingresar a la carrera.

| Favorable i Xa#l Favorable con Observaciones, B Parcialmente

F R

Bl Desfavorable &0

Justificacion de la valoracién otorgada:

En el plan de estudio en cuestion, se presenta-la informacién y documentacién que avalan la experiencia
académica y profesional del personal docente. Se presentan los documentos que sirve de evidencias de
la formacion del cuerpo docente. La IES incluye una relacion de las autoridades, personal administrativo

y de apoyo implicado en el desarrollo del Plan de estudio. Adem4s, se incluye las plantillas del personal
docente,

! Favorable

#X3%{ Favorable con Observaciones Fiiisay Parcialmente Bohed] Desfavorable sl

£x]

Justificacion de la valoracion otorgada:

En el plan de estudio en cuestién, se presenta la informacién sobre los componentes de formacién y sus
porcentajes, segiin lo exigido por la guia del Nivel de Posgrado.
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53

2] Destavorable |-, ]

et

' Favorable | "X’ | Favorable con Observaciones o7 ] Parcialmente _

] [3

Justificacion de la valoracién otorgada:

Mediante visita técnica realizada a la institucién se constatd que cuentan con todos los recursos
necesarios para la implementacién de este plan de.estudio. Este punto esta bien estructurado con bastante
informacion de las aulas, biblioteca y recursos «con cuenta cada IES para desarrollar sus respectivos
Planes de Estudio. Cada plan presenta informacién de los laboratorios con que se cuenta las IES para
desarrollar las competencias especificas de los perfiles de egreso. Se describe también de manera correcta

la plataforma de gestion académica y la infraestructura de TICs disponible para estudiantes y
académicos,

Asi mismo, se presentan evidencias de acuerdos Yy convenios con centros de trabajo para el uso de equipos
y &reas para la implementacién del plan de estudio.

PR o pe v TREE . g
|_Favorable %5 Favorable con Observaciones o Parcialmente s

“)}_"j "
Al it

Justificacién de la valoracién otorgada:

El plan de estudio presenta una estructura con un optimo planteamiento del Sistema de Garantia de
Calidad cumpliendo con lo establecido en la Guia del Nivel de Posgrado. Cada institucién describe el
sistema de garantia de calidad con que cuenta, las unidades responsables y los procedimiento y
mecanismo que implementan para ello.
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CONCLUSIONES

a) El Plan de Estudio propuesto muestra niveles adecuados de pertinencia académica, ya que
responde a los desafios que plantea la propuesta del Disefio de la MAESTRIA EN
ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD

b) ElPlan de Estudio se alinea al criterio de legalidad que rige Ia redaccién de los proyectos.
c) Los objetivos presentados estén de acuerdo con la justificacién del programa.
d} Los perfiles del ingresante y del egresado son coherentes con los objetivos del programa.

e) Los requisitos de admisién, permanencia y graduacion establecidos para el programa estén de

acuerdo con la Ley 139-01 y sus normativas.

) El campo de ejercicio profesional es coherente con los objetivos del programa y con el perfil

del egresado,

g) Los elementos del Plan de Estudio estan completos y los contenidos de los programas de

asignaturas se encuentran dentro del marco, de la propuesta.
h) Las estrategias metodolégicas propuestas conllevan a la consecucion del perfil planteado.

1) Los recursos son suficientes y de la calidad esperada, por lo que favorecen la ejecucién del

programa.

RECOMENDACIONES

Considerando que la propuesta de programa en el nivel de Posgrado correspondiente al Disefio de la
carrera MAESTRIA EN ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD,
sometido al Ministerio de Educacién Superior, Ciencia y Tecnologia (MESCyT) por la Universidad
Tecnoldgica Del Cibao Oriental (UTECO), es pertinente y de la calidad esperada, y en virtud de que
la misma se ajusta a lo establecido en Ia Ley 139-01 de Educacién Superior, Ciencia y Tecnologia, en
el Reglamento de las Instituciones de Educacién Superior y en el Reglamento de Posgrado, se
recomienda su “NO OBJECION” al Honorable Ministerio de Educacién Superior, Ciencia y
Tecnologia, para la incorporacién del Plan de Estudio a la oferta académica de la Institucién de

Educacién Superior.
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